Velmi stru¢ny tvod do kvantového pocitani

prof. RNDr. Ludék Kucera, DrSc.
MFF UK a FIT CVUT

14. prosince 2021

Uvod

Vyvoj kvantovych pocitact a algoritml pro né je téma, které je s nami jiz pomérné
dlouhou dobu (s pfihlédnutim k tomu, co v informatice pri jejim prudkém vyvoji zna-
mend “dlouhd doba”). Stéle ale neni jasné, zda v budoucnu kvantové pocitani vyspéje
do prakticky pouzitelnych aplikaci, nebo zda zlstane zajimavou teorii.

Zéajem o kvantové algoritmy prudce vzrostl poté, co Peter Shor publikoval v roce 1994
algoritmus pro faktorizaci ¢isel, ktery by tento problém vyftesil v polynomidlné omezeném
¢ase a byl by tedy prakticky vyuzitelny, pokud by existovaly prakticky vyuzitelné kvan-
tové pocitace (které ani letos dostupné nejsou a v informatickych kruzich dosud ani
neni shoda na tom, zda nékdy budou - prinejmensim v podobé, na které by se Shoriv
algoritmus dal provozovat).

Problém faktorizace ¢isel totiz neni jen néjaky odtazity pojem z teorie ¢isel, ktery
zajima par podivint, ktefi se této teorii vénuji. Bezpecnost kryprografického protokolu
RSA, ze kterého vychazi nyni vSudypritomna zabezpecend pocitacova komunikace, je
zaloZzena na tom, ze pokud je dano ¢islo n o stovkach cifer, které je soucinem dvou
zhruba stejnych prvocisel p a ¢, neumime tyto faktory nalést dostatecné rychle ani za
pomoci nejvétsich soucasnych pocitact.

Kvantové pocitace by proto zcela zménily komunikaci pomoci poéitacti (nutno uvést,
7e uz ted jsou znamy kryptografické protokoly, které by byly bezpeéné na kvantovych
pocitacich = jou to kvantové algoritmy, které zatim provozovat nejdou).

Obecné povédomi o tom, co pojmy “kvantovy pocita¢” a “kvantovy algoritmus” je
pomérné malé, a to i na MFF UK nebo FIT CVUT. Daji se zde nalézt specializo-
vané prednasky na tato témata, ale obvykle pro velmi tzky okruh zdjemct v nejvyssich
ro¢nicich, nebo ¢astéji az v doktorandském studiu. Mnoho studentti (a myslim i peda-
gogil) ma predstavu, Ze kvantovy pocitac by v zdsadé pocital stejnym zpusobem jako ty



soucasné klasické pocitace, ale mnohem rychleji (aniz by byla presnéjsi predstava o tom,
co to znamend “mnohem?”).

Cilem tohoto textu, ktery se vyvinul z prednasky o teorii slozitosti na FIT éVUT, je
ukazat, ze matematicky model, pro ktery jsou vytvareny kvantové algoritmy, je zasadné
odlisny od von Neumannovského modelu poé¢itace a naznacit, jak se tento model vyvi-
nul z kvantové teorie, ktera byla vytvorena zac¢atkem minulého stoleti a dat studentim
moznost aby si sami utvorili ndzor na to, zda kvantové pocitace jsou budoucnosti infor-
matiky, nebo (z praktického hlediska) jen slepou ulickou.

Vysvétlit podrobné Shortv algoritmus neni jednoduché a tento text se o to ani nepo-
koust, ale smétuje k tomu, aby student pochopil zakladni princip kvantovych algoritmii na
prikladu Simonova algoritmu, ktery se svym charakterem Shorovu dosti podoba. Zakladni
text se snazi vysvétlit princip matematického modelu kvantového pocitace a je také na-
znaceno, jak se problém faktorizace prevede na hledani periody exponencialni funkce v
modularni aritmetice, coz je problém, ktery Shortv algoritmus resi.

V dodatku, ktery ctendr, zajimajici se jen o podstatu kvantovych algoritmu ¢ist
nemusi, je stru¢né popsan RSA kryptosystém a doplnén dikaz lemmatu, uzivaného pro
prevod faktorizace na hledani periody.

V dodatku je také popsan pravdépodobnostni Rabin-Milleriiv test prvociselnosti a
zpusob jeho pouziti pro hledani velkych prvocisel, ktera jsou potieba pro RSA krypto-
systém.

Kvantovy bit (qubit)

Posilame-li proud elektronti proti bariéte, ve které je velmi maly otvor, velikosti srov-
natelny s velikosti elektronii, a mérime, jak se pohybuji elektrony za bariérou, zjisti
se neprekvapivy fakt, ze vétsina elektrontu se za otvorem pohybuje ve svém ptvodnim
sméru. Jen malo elektront se vydd jinym smérem (tieba jsou to ty, které narazily nebo
néjak interagovaly s okrajem otvoru). Ukazuje to kiivka za stinitkem s detektory na
Obr. .

Jestlize se ale udélaji otvory stejné velikosti dva, velmi blizko u sebe, pak by se dalo
¢ekat, ze budou elektrony nezavisle na sobé prochazet jednim nebo druhym otvorem,
a na stinitku za bariérou se objevi dvé takrka uplné se prekryvajici maxima vyskytu
elektronii.

Tak to ale ve skute¢nosti nedopadne: na stinitku se objevi fada maxim ve smérech
podstatné odlisnych od ptvodniho sméru elektront od jejich zdroje k otvortim, viz Obr. .
Maxima jsou od sebe oddélena minimy, kam elektronti dopada jen malo.

Jediny zpusob, jak si dovedeme vysvétlit toto podivné chovani, je nasledujici:
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elektron se po prichodu otvorem zméni ve vinéni, které se s$iti vsemi sméry do prostoru
za bariérou; pokud jsou pouzity dva otvory, pak v riiznych smérech dochazi k interferenci
vin, které jsou proti sobé posunuty.

Presnéji feceno, elektron se za dvoji dirkou ve vinéni nezméns, on uz pred nimi vlnénim
také byl, ale tam daval popis jeho chovani pri klasickém pohledu, ktery ho vnima jako
kulicku, nerozliSitelny od popisu, ktery nam v této primitivni situaci dava zhruba sto
rokli stard vlnova teorie, ale za dvoudirkou s klasickou kulickovou teorii nevystacime.
Elektron se tedy nékdy chova ne jako kulicka, ale jako vInéni.

Na Obr. vidime analyzu maxim a minim: stérbiny jsou dvé, vzdalené o d a ve sméru
udaném thlem « je draha vlny ze spodni Stérbiny delsi o d cos a. Pokud je tento rozdil
rovny poloviné délky viny, spojené s elektronem, pak se maxima (resp. minima) viny z
horni Stérbiny setkdvaji s minimy (resp. maximy) viny ze spodni $térbiny a navzdjem
se rusi - v takovém sméru pak ma slozena vlna malou amplitudu a nasledkem toho v
tom sméru dopada malo elektronti. Pokud ale je délkovy posun rovny délce viny, pak se
maxima potkavaji s maximy a minima s minimy, vlny se vzajemné zesiluji a v takovém
sméru pak se nachazi jedno z vedlejsich maxim dopadu elektronti.

Podrobnéji a v duchu kvantové teorie je to tak, ze nelze na rozdil od nasi bézné fy-
zikalni intuice presné urcit, kde se elektron bude nachézet, ale intenzita viny v daném
misté (presnéji druhd mocnina jeji absolutni hodnoty) udéva pravdépodobnost, ze elek-
tron, jehoz chovani vlna popisuje, se objevi zrovna v tom daném misteé.

Teprve kdyz elektrontt v daném pokusu bézi ohromnd mmnozstvi, pak statistické
zakony velkych ¢isel zpiisobi, ze pocty elektrontt dopadajicich do riznych mist na de-
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tekénim stinitku “zhmotni”.

Tento jev se bézné pouziva pro studium vlastnosti krystalii - jeden nebo dva otvory
pro prichod elektronti o primeéru srovnatelném s primérem elektronu pochopitelné vyro-
bit neumime, ale krystalova miizka, Obr. , se chova jako soustava pravidelné umisténych
otvorti vhodné velikosti. VInovou délku viny souvisejici s elektronem uz umime vypocitat
- podle rovnice, kterou objevil de Broglie, je rovna h/p, kde h je Planckova konstanta a
p je relativisticka hybnost elektronu, ktera se obvykle snadno urci z urychlujictho napéti
elektronu a pak mizeme na zdkladé vyse uvedené analyzy z difrakéniho obrazce, jehoz
typicky priklad je na Obr. , urcovat rozmeérové konstanty krystalu.

I kdyz Einstein byl vétsinu zivota velkym odpiircem kvantové mechaniky, je ale pritom
jednim z jejich zakladateli. V roce 1905 publikoval kromé clanku, popisujiciho teorii
relativity, také c¢lanek vysvétlujici fotoefekt: ptisobi-li se na nékteré materidly elektro-
magnetickym vlnénim (napf. svétlem), z materidlu vyskakuji elektrony. Zjistilo se ale,
ze nezavisi prilis na intenzité vinéni - je-li jeho vinova délka prilis dlouhd, elektrony se
materidlu nevyrazi ani pii extrémné velké intenzité zareni, zatimco svétlo o kratké vinové
délce emituje elektrony jiz pti velmi malych intenzitach.

Einstein foto efekt vysvétlil tim, Ze na elektromagnetické viny se dival ne jako na
vlnéni, ale jako na kuli¢ky, jejichz energie zavisi na vinové délce svétla. Cim je vlnova
délka kratsi, tim maji kulicky svétla (fotony) vétsi energii. Bez ohledu na to, kolik kulicek
je, musi kazda z nich mit alespon jistou minimalni energii, aby mohla z materidlu vyrazit
elektron. Svétlo se tedy nékdy nechova jako vlnéni, ale jako proud kulicek.

Dohromady z toho postupné vyplynulo, ze v kvantové mechanice méa vSe dualni po-



Obrazek 5:

dobu - ¢éstice jsou asociovany s vinovou funkci. Dosud nepanuje shoda o tom, zda vlnova
funkce je néco, co redlné existuje a nebo je to jen nase matematickd pomucka, s jejiz
pomoci jsme schopni dopfedu vypocitat priubéh ruznych fyzikalnich jevli na kvantové
urovni. Ale bez vlnové funkce fadu fyzikalnich jevi nejsme schopni vysvétlit, zatimco s
ni jsou nase predpovédi podivuhodné presné.

Je to tak, ze pokud chceme popsat chovani néjaké ¢astice (foton, elektron,...), rov-
nice kvantové mechaniky nam v konkrétni situaci ur¢i vinovou funkci, ktera pak udava
pravdépodobnost, ze se ¢astice vyskytuje v urc¢itém misté, nebo ma urcitou hybnost, a
pod. (Pfesnéji feceno, pravdépodobnosti udava druhd mocnina absolutni hodnoty vinové
funkce). Zajimavé je, ze abychom byli schopni vlnovou funkei kvantové jevy dobfe popsat,
musime pripustit, ze to je funkce s komplexnimi hodnotami; mtze tedy nabyvat kromé
kladnych i zaporné hodnoty, ale také hodnoty cisté imaginarni, ¢i obecné komplexni.

VInova funkce, popisujici néjakou castici, se vypocte naprosto presné; vlastnosti
¢astice, které se tyka, vsak vinovéa funkce neurcuje jednoznac¢né - obecné se napt. ¢astice
na zakladé vypoctu muze vyskytovat v  mnoha moznych polohach a z vinové funkce
vycteme jen pravdépodobnosti, kde se ¢astice miize nachazet. Ze se nam pak okolni svét
jevi dokonale deterministicky, vyplyva aZ ze statistického zdkona velkych éisel, nebot
jevll na nasi trovni pozorovani se ucastni daleko vice nez miliardy kvantové se cho-
vajicich castic.



V kvantové mechanice neplati to, na co jsme z bézného zivota zvykli - Ze mizeme
fyzikalni objekty pozorovat, aniz bychom je tim néjak ovliviiovali. Abychom napt. mohli
elektron vidét, musel by k nam vyslat alespon jeden foton - a to by bylo jiz velké
ovlivnéni situace. Struéné receno, jak napriklad ur¢ime presné polohu Castice, popsané
pravdépodobnostné vinovou funkei, ovlivnime tim systém tak, Ze vinova funkce, predstavujici
predpokladané chovani systému v nepritomnosti interakce s okolim, prestane udavat
pravdépodobnosti vyskytu castice pro rizna mista prostoru a ¢astice ke jiz lokalizovana
v jediném misté - tam, kde byla nalezena.

Zjednodusenim vyse popsaného se dostavame k pojmu kvantovy bit - anglicky nazev
quantum bit se obvykle zkracuje na qubit. Je to c¢astice nebo jiny objekt, podléhajici
zakonitostem kvantové mechaniky, ktery se miuze vyskytovat v jednom ze dvou jasné
odlisenych stavii (nebo obecnéji vlastnost muze nabyvat hodnot ze dvou jasné odlisenych
disjunktnich mnozin stavi).

Prikladem miuze byt elektron - u elektronu pozorujeme tak zvany spin, jev, ktery
vyvolava podobnou elektromagnetickou odezvu, jako kdyz se elektricky nabité makro-
skopické téleso otaci. U elektronu je jeho “rychlost otdceni” stald, ale elektron se muze
“otacet” ve sméru nebo proti sméru hodinovych rucicek. Spin elektronu tedy muze
nabyvat dvou hodnot, které se oznacuji +1/2 a -1/2 a lze je pouzit jako moznych hodnot
kvantového bitu.

Je fada dalsich konfiguraci, podléhajicich zakonitostem kvantové mechaniky a pouzitelnych
pro uchovani jednoho bitu informace (fotony, ionty,...). Potiz je, Ze fotony neni mozné
udrzet na jednom misté, elektrony jsou také velmi ¢ilé, ionty je sice napiiklad mozné
uvéznit v miizce vhodného krystalu, ale v posledni dobé se zda, Ze se k reprezentaci qu-
bitu bude vyhodné pouzivat smycek vodice ze supravodivého materialu mikroskopickych
velikosti.

P1i teploté, pri které je materidl smycky supravodivy (obvykle jen nékolik stupnu
Kelvina), takovou smyc¢kou muze obihat elektricky proud, aniz bychom jej museli néjak
popohanét a aniz by se jeho velikost s ¢asem zmensovala, jako tomu je v pripadé smycky
z vodice, ktery ma ohmicky odpor. A do smycky muze byt elektricky proud naindukovan
tak, aby obihal ve sméru nebo proti sméru hodinovych rucicek, coz opét dadva moznost
zakddovat jeden bit informace. Vyhodou je, Ze takové smyc¢ky mohou byt vyhodné fi-
xovany na pevny substrat a proto se s nimi dobre pracuje.

Po abstrakci od konkrétni fyzikalni implementace jsou hodnoty qubitu z historickych
davodu obvykle zapisovany jako |0) a |1).

Jak jiz bylo naznaceno, kvantovy systém je obecné popsan vinovou funkei (nebo
funkcemi), ze kterych teprve odvozujeme pravdépodobnosti, s jakou nastévaji konkrétni
situace (napriklad lokalizace uvazované Castice v jistém misté).



Qubit (kvantovy bit) proto pro nés bude vyraz
al0) + 5|1), kde a a § jsou komplexni ¢isla takova, ze la* + 18> =1

a |a|* a |B]> budou pravdépodobnosti, ze popisovany qubit ma hodnotu |0), respektive
11).

S kvantovym bitem bude mozno provadeét kvantové operace, které budou spocivat v
jistym zptusobem provadénych zménach hodnot « a 5. Po celou dobu prace s kvantovym
bitem ale nebudeme mit zadnou informaci o jeho skutecné hodnoté.

A7 na konci vypoctu (nebo presnéji na konci pouzivani daného kvantového bitu,
coz muze byt i daleko pred koncem celého vypoctu) jeho hodnotu zmérime. Jak bylo
uvedeno, hodnoty |a|? a |S]? v okamZiku méfeni qubitu davaji vyse uvedenym zptisobem
pravdépodobnosti, ze tento kvantovy bit po zméfeni dd hodnotu |0) nebo |1). Zméfenim
qubitu pozbudou hodnoty «a a 8 svého vyznamu, s qubitem uz nebude mozné pracovat
tak, jako tomu bylo pred zmérenim.

Tak naptiklad qubity

1O 1110 1110'1110'11

\/§| >+\/§| >’\/§‘ >_\/§’ >7\/§| >+Z\/§| >7\/§| >_2\/§‘ >
jsou vSechny ekvivalentni v tom smyslu, zZe po jejich zméreni lze se stejnou pravdépodobnosti
(rovnou 1/2) o¢ekévat i hodnotu |0) i hodnotu |1).

To ale neznamena, ze by tyto qubity byly ekvivalentni. Pokud bychom na né aplikovali
néjakou kvantovou operaci (napiiklad otoceni o maly uhel, viz ddle) a teprve potom je
zmérili, pravdépodobnosti hodnot |0) uz pro né budou odlisné |1), a to obecné pro kazdy
z nich jinak. Z tohoto duvodu potrebujeme mit kvantovy bit popsan tak, jak to bylo
uvedeno vyse, abychom byli schopni popsat chovani skuteénych kvantovych objekti.

Jinym casto pouzivanym qubitem je vyraz

sin 0|[)0] + cos 6|1),

ktery splituje qubitou podminku, protoZe je zndmo, Ze sin’ +cos?d = 1. U néj uz
pravépodobnosti hodnot |0) a |1) jsou obecné rizné a zaviseji na hodnoté 6.

Jen jesté jedna formalni dohoda - uvadéni hodnot « a 8 v takovém tvaru, aby platilo
|a)? + 8] = 1 je nékdy velmi tinavné - viz vzorce uvedené vyse jako piiklady qubiti,
které jsou “zamoreny” odmocninou z 1/2. Proto budeme v dalsim psat qubity ¢asto ve
tvaru a|0) + B|1), kde a a 3 nesplriuji podminku |a|? + |S]? = 1 s tim, Ze budeme védét,
ze zapis (tedy a a () je nutno jesté vydélit ¢islem /|a|? + ||%, abychom dostali korektné
zapsany qubit.

Napriklad vyse uvedené ptiklady qubiti tedy budeme psat prosté jako

10) +11),10) = [1),]0) + i[1),[0) —2]1).

8



Kvantové operace s qubitem

Zatim jsme mluvili jen o jednom qubitu a proto se omezime na operace s jednim qubitem;
pro ucely tohoto textu to bude dostatecné. Kvantovou operaci budeme definovat tak, ze
popiseme, kam se zobrazi hodnoty |0) a |1), a pak toto zobrazeni linedrné doplnime pro
libovolny stav qubitu.

Pro popis kvantové operace ® tedy potiebujeme ctyfi cisla A; ;, kde 7, j = 0, 1 takova,
ze |Aiol* + |Ai1|> =1 pro 0,1 a definujme

©(|0)) = App|0) + Ag1]1),

®(]1)) = A1,0/0) + A14[1).
Pro jednoduchost budeme opét pouzivat pfi zapisu ¢isla A, ;, kterd nespliiujici vyse
uvedené podminky, mlcky predpokladajice, ze si je ¢tenatr vydéli odpovidajicimi hodno-
tami \/|Ai,0|2 + |Ai,1|2

Linearnim rozsirenim minime, ze

O(|0)+5[1)) = a(Aop|0)+A01[1))+5(A10]0)+A11[1)) = (Ao p+5A1,0)|0)+(ado +8A11)[1).

V dalsim budeme potfebovat jen dvé z vétsiho mnozstvi kvantovych operaci:

Otoceni Pro jistou komplexni hodnotu 6 polozme
®(]0)) = cos(0)|0) — sin(0)[1),

®(|1)) = sin(6)[0) + cos(8)|1).

Je zfejmé, ze operace je v normovaném tvaru, jeji nazev se odkazuje do geometrie
roviny, kde podobny vzorec popisuje transformaci souradnic bodu roviny pfi jejim otoceni
o thel 0 se stredem otaceni v poc¢atku souradnic.

Hadamardova transformace
®(10)) = [0) + [1),

o(|1)) = 10) = [1).

Jednd se o velmi jednoduchou, ale také velmi uziteénou transformaci (je potieba jeji
koeficienty zanormovat na 41/v/2).



Entanglement

Anglicky vyraz entanglement se do Cestiny se preklada nejcastéji jako provazanost. Zna-
mend, ze dva kvantové bity maji své stavy jistym zptisobem koordinované. Matematicky
to pro pripad dvou provazanych qubiti popiseme tak, ze jejich spole¢ny stav je popsan
jako

a|00) + 5|01) 4+ ~v|10) + §|11),

kde «, (3, v a d jsou ¢tyfi komplexni ¢isla takova, ze |a|? + |B]? + |v|? + [0]* = 1. Vyraz
lij) znamend, ze prvni bit ma hodnotu ¢ a druhy hodnotu 7, je to tedy zkratka za |i)|7).
Nemusi ale platit zddné dalsi podminky.

Jeden z extrémnich pripadi, ktery je mimoradné zajimavy a pritom jednoduchy a v
kvantovém poc¢itani hojné pouzivany, je stav

1
ﬁ

Tento stav znamena, ze zmétrime-li hodnotu jednoho z bitti, miuzeme dostaneme se
stejnymi pravdépodobnostmi |0) i [1), ale pokud pak zméffme hodnotu druhého bitu,
provazanost zajisti, ze namérime vZdy stejnou hodnotu jako u prvého bitu.

Obecné u stavu dvojice provazanych qubiti jestlize naméfime u prvniho (levého)
qubitu hodnotu |0), pak druhy qubit se bude chovat, jako by mél stav «|0) + 5|1) (nutno
zanormovat) a jestlize naméfime u prvniho qubitu hodnotu |1), pak druhy qubit se bude
chovat, jako by mél stav v|0)+d|1) (také nutno zanormovat), obdobné pokud byl nejdive
zméren druhy qubit.

Pozoruhodné je, ze dosdhneme-li u dvou qubiti provazanosti, mizeme je od sebe
dosti daleko vzdalit a jejich provazanost trva a jeji trvani se zda byt ¢asové neomezené,
nedojde-li k zavaznému ovlivnéni dvojice z vnéjsku. Kvantovou provazanost se jiz podarilo
prokézat i na vzdalenost pres 1000 km a nezdé se, ze by podobnd vzdalenost byla néjakym
principialnim zpusobem omezena.

Provazanost qubitti je naprosto zakladni prvek, na kterém jsou zalozeny vsechny
netriviadlni kvantové algoritmy. Mechanismy, ktery ke vzniku provazanosti vedou, nejsou
dosud dobfe znamy, takze podle mne nejsou vSechny postupy a pristupy, pouzivané v
teorii kvantovych algoritmti, dosud zcela experimentalné ovéreny.

Albert Einstein mél vuc¢i kvantové mechanice velké vyhrady a moznost provazanosti
povazoval za absurdni, protoze kdyby se dvé provazané castice dostatecné vzdalily a
pak soucCasné zmérily (nebo zméfily s odstupem kratsim, nez doba, kterou by svétlo
potrebovalo na prekonani vzdélenosti mezi Casticemi), znamenalo by to, Ze koordinace
mezi zméfenymi hodnotami ¢astic by probéhla vétsi rychlosti, nez je rychlost svétla, coz

(100) + [11)).
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pro Einsteina byla nejvétsi rychlost, kterou se ve vesmiru miize pohybovat cokoli, tedy i
informace o hodnoté, kterou poskytlo zméreni jedné z ¢astic.

Proto Albert Einstein a jeho kolegové z Princetonu, Boris Podolsky a Nathan Rosen,
navrhli experiment, nazyvany podle jejich jmen EPR experiment, ktery mél moznost
provazani poptit. Experiment je zalozen na nasledujici hte:

Dvé osoby, pojmenované zpusobem v teoretické informatice obvyklym jako Alice a
Bob, hraji proti Vére (verifikdtor). Véra vygeneruje ndhodné bity x a y, posle x Alici a
y Bobovi. Alice posle Vére bit a, Bob posle Vére bit b. Alice s Bobem vyhrali, jestlize
a®b=xAy (to znamend, zZe pokud x = y = 1, pak Alice a Bob musi poslat rtizné bity,
ve zbyvajicich 3 pfipadech musi poslat bity stejné).

Pokud se Alice s Bobem mohou domluvit, pak je pro né snadné vzdy vyhrat. Napriklad
Alice vzdy bude posilat 0 a Bob hodnotu z A y (k ¢emuz musi védét, jaky bit poslala
Véra Alici).

Pokud se Alice a Bobem nedomlouvaji a pokud Véra generuje bity x a y opravdu
ndhodné, pak Alice s Bobem mohou vyhrdvat s pravdépodobnosti 3/4, tieba tak, Ze
oba budou vzdy posilat bit 0 (a tedy prohraji jen kdyz x = y = 1, coz se stane s
pravdépodobnosti 1/4.

Snadno se ale dokaze, ze pokud se Alice s Bobem nemohou domluvit, pak s veétsi
pravdépodobnosti nez 3/4 vyhravat nemohou. Alice mé totiz jen 4 mozné deterministické
strategie: vzdy posilat 0 nebo 1, vracet vzdy x nebo vzdy vracet negaci x, obdobné pro
Boba. Piimocarym probranim vsech 16 moznosti strategie Alice a Boba se ukéze, ze
vzdy v alespon jedné ze 4 moznosti pro x a y Alice s Bobem prohraji. Pokud budou pro
kazdou hru Alice i Bob svou strategii vybirat ndhodné, nepomiize jim to, protoze pro
kazdé kolo hry vyberou ndhodné jednu z 16 moznych dvojic deterministickych strategii.

EPR experiment je pak mozno provést napriklad takto, viz Obr. : Postavte Alici a
Boba 300 km od sebe, Véru mezi né. Své zpravy si zasilaji svételnym signalem a Véra
pozaduje odpovédi do 1,5 milisekundy poté, co odeslala x a y. Jelikoz za 1 ms svétlo
urazi asi 300 km, maji Alice a Bob jesté 0,5 ms k dobru na vypracovani své odpovédi
(takze ji nebudou provadét sami, ale svéii to elektronice, pro kterou je to docela dlouhd
doba), ale nemaji Cas na to, aby prijali signdl od Véry, poslali jeden druhému info a pak
poslali odpovéd Véfe. A Einstein s kolegy vyzvali: tak si zkuste v této situaci vyuzit
provazanosti ¢astic k tomu, aby Alice s Bobem vyhravali s pravdépodobnosti vétsi nez
3/4 (t.zn. aby vyuzili provazanost k néjaké formé koordinace svych postupt).

A nékolik let poté, co Einstein zemrel se to opravdu povedlo. Ukdzeme nyni, jak se
to da provést. Alice s Bobem si pripravi pro kazdou hru dvojici provazanych qubiti ve
stavu

|00) + |11)
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] 300 km
Alice Bob

Vera

Obrazek 6:

(nutno zanormovat). Provazi je tieba nékde pobliz Véry a pak si je odvezou do svych
hernich pozic a ¢ekaji na bity od Véry. Pak hraji takto

e jestlize Alice dostane od Véry bit 1, provede na sviij qubit operaci otoceni o 22,5
stupnu, neboli o 7/8 (viz vyse), dostane-li 0 nechd sviij qubit beze zmény.

e jestlize Bob dostane od Véry bit 1, provede na sviij qubit operaci otoceni o -22,5
stupni, neboli o —7/8 (viz vyse) - tedy o stejny thel, ale v opatném sméru nez
Alice, dostane-li 0 nechéa sviij qubit beze zmény.

e pak oba své bity zméri a vysledek méteni odeslou Vére.
Myslenka tohoto postupu je nasledujici:

e pokud dostanou Alice i Bob bit 0, nechaji své provazané castice v ptivodnim stavu,
takze zmérenim dostanou stejné hodnoty - tak jak je potteba;

e pokud dostanou Alice a Bob rizné bity, jeden z nich stav svého qubitu zméni,
druhy ne. To vede k tomu, Ze ob¢as odpovi rtizné - tedy Spatné - ale nebude se to
stavat casto;

e pokud pokud dostanou Alice i Bob bit 1, oto¢i stavy svych qubiti opac¢nymi sméry
a daleko castéji se bude stavat, ze zmérenim dostanou rizné hodnoty - tedy tak,
jak je to v této situaci potieba.
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Volba thlu je zdiavodnéna takto (viz nasledujici vypocet): posle-li Véra x = y = 1,
bude rozdil nato¢eni qubiti Alice a Boba 45 stupni a s vyhodou uzijeme toho, ze pro
tento hel maji sinus a kosinus stejné hodnoty.

Takze nyni propocitame, ze provedené operace opravdu vedou k vitézstvi s vétsi
pravdépodobnosti, nez jsou 3/4:

Piipad x = y = 0 je zfejmy, Alice i Bob zarucené odeslou stejny bit, jsa koordinovani
nezménénym parem qubita [00) + |11).

Pokud Alice dostane 0 a Bob 1, pak jejich provazané qubity prejdou (viz definice
operace otoceni qubitu, uvedend vyse) do stavu

cos(m/8)|00) — sin(7/8)|01) + sin(7/8)|10) + cos(7w/8)|11).

Jestlize Alice zméfi na svém qubitu hodnotu 0, stav dvojice qubiti zdegeneruje na
cos(m/8)|00) —sin(7/8)|01), tedy pravdépodobnost, ze Bob naméii stejnou hodnotu jako
Alice je cos?(7/8). Podobné je tomu i kdyZ Alice namé&¥i 1, protoze pak stav dvojice dege-
neruje na sin(7/8)|10) +cos(7/8)|11). Stejné tak i pokud dostane Alice 1 a Bob 0, dokéze
se obdobné, Ze pravdépodobnost, Ze oba odeglou stejnou hodnotu je zase cos?(w/8).

Nakonec pokud Alice i Bob dostanou 1, bude po provedenych rotacich opa¢nymi
smeéry stav dvojice qubitti

[cos(m/8)]0) — sin(m/8)|1)][cos(m/8)]0) + sin(w/8)[1)]+

+[sin(7/8)|0) + cos(m/8)|1)][— sin(7/8)]0) + cos(7/8)|1)] =
= (cos?(7/8)]00) + cos(7/8) sin(7/8)|01) — sin(7/8) cos(w/8)|10) — sin®(7/8)[11)+
+(—sin?(7/8)|00) + sin(7/8) cos(7/8)[01) — cos(7/8) sin(w/8)[10) + cos?(r/8)|11)) =
= (cos®(m/8) — sin?(7/8))|00) + 2 cos(m/8) sin(7/8)|01)—
—2sin(7/8) cos(m/8)[10) + (cos®(w/8) — sin?(7/8))|00) =
= cos(m/4)|00) + sin(7/4)|01) — sin(7/4)|10) + cos(7/4)|11),

protoZe je zndmo, Ze cos(2a) = cos?(a) — sin?(a) a sin(2a) = 2sin(a) cos(a).

Protoze ale sinus i kosinus thlu 45 stupnu, neboli 7/4, jsou stejné, dostavame, ze
vsechny koeficienty stavu maji stejnou absolutni hodnotu, takze pravdépodobnosti vsech
¢tyt moznosti jsou stejné a proto budou Alice a Bob odpovidat rizné (tedy vyhravajicim
zpusobem) s pravdépodobnosti 1/2, a stejné (tedy prohrdvajicim zptsobem), také s
pravdépodobnosti 1/2).
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Jelikoz kazda kombinace bitti x a y nastava s pravdépodobnosti 1/4, pak protoze
cos?(m/8) > 0,85, bude celkovd pravdépodobnost vyhry Alice a Boba nad Vérou rovna
1

1, 11
1508 (T/8) + 15 20,2540,425+ 0,125 =08,

tedy veétsi nez 3/4=0,75.

Kvantovy registr

Vyrazem kvantovy registr rozumime libovolné mnozstvi navzajem provazanych qubitii.
Pokud je jich n, potifebujeme k popisu jejich stavii celkove 2" ¢isel Ap,p,. b, , kde by, ..., b, =
0, 1. Stav je pak popséan jako

Z Ab1b2.._bn|bl “ee bn>

by...bp=0,1

Predstavme si naptiklad uniformni stav kvantového registru s n bity, coz je stav, kdy
vSechny koeficienty Ap,p,. s, jsou stejné (a tedy musi byt rovné 272 aby soudet jejich
druhych mocnin dal 1). Pted zmérenim hodnot qubitu v registru tedy stav registru v sobé
zahrnuje vsechny potencidlni koneéné hodnoty |b; . ..b,), kterych je ohromné mnozstvi
(konkrétné 2™).

Uniformni stav kvantového registru je casto pouzivany vychozi stav pro kvantovy
algoritmus. Je ho mozné dostat snadno z jesté jednodussiho nulového stavu [00...0) (to
je ten, ve kterém bychoms urcitosti - tedy s pravdépodobnosti 1 - namérili pro kazdy qubit
registru hodnotu |0) ) tak, ze na kazdy qubit registru aplikujeme nezavisle Hadamardovu
transformaci, protoze ta hodnotu |0) prevadi (viz vyse) do |0) +|1), tedy do uniformniho
stavu.

Faktorizace

Jak jiz bylo uvedeno, hlavni divod, pro¢ je kvantovému pocitani vénovana takova pozor-
nost a tolik financ¢nich prostredki, je Shortiv algoritmus z roku 1994, pomoci kterého by
kvantovy pocita¢ rozumné velikosti umél provést faktorizaci i obrovskych ¢isel ve velmi
kratké dobé, coz by to znamenalo totalni prolomeni RSA Sifry. Dodejme k tomu jen,
ze dnes, po 27 letech od Shorova objevu, mame stale k dispozici jen kvantové pocitace
velmi “nerozumné” velikosti, kterymi by se podarilo mozné faktorizovat jen ¢isla, jejichz
klasicka faktorizace neni problém. Ptesto je ale Shortiv vysledek stale hlavnim hnacim
motorem kvantového pocitani.
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Shortiv algoritmus ve skuteé¢nosti nehleda faktory ¢isle n = pq, ale Tesi jiny problém,
ktery s faktorizaci slozeného c¢isla ma na prvni pohled jen malo co spole¢ného:

Necht jsou déna celd kladnd ¢isla n a a, kde a < n. Uvazujme celociselnou funkci
o(r) = a® mod n. Réd &sla a vzhledem k n je nejmensi celé kladné &slo r takové, Ze
a” =1 mod n.

Uvézime-li, ze ¢(0) = a” = 1, znamena to, Ze ¥dd je periodou funkce ¢, protoze se
snadno ukaze, ze pro kazdé x je, poc¢itano modulo n,

dlx+r)=ad"" =d"ad" =a” -1 =d" = §(x)
a ukaze se také snadno, Ze
o(z) = ¢(y) prave tehdy, kdyz = — y je nadsobkem periody r (P)

Jak se ale znalost ur¢ovani fadu/periody déa vyuzit k faktorizaci slozeného ¢isla? Je
ziejmé, ze k nalezeni vSech prvocinitelt slozeného cisla n sta¢i umét nalézt netrividlniho
(ale ne nutné prvociselného) délitele d (netrividlni znamend 1 < d < n) nebo zjistit, ze
neexistuje, protoze pak opakujeme stejny postup hledani netrivialnich déliteltt na d a
n/d tak dlouho, az dostaneme samotna prvocisla.

K nalezeni délitele staci nalézt néjaké celé ¢islo m < n takové, ze ged(m,n) > 1 (kde
pouzivam anglickou zkratku “ged” - greatest common divisor - pro oznaceni nejvétsiho
spoleéného délitele): zname-li n i m, pak uréit ged(m, n) (tfeba Euklidovym algoritmem)
je snadné a tento ged(m,n) je nas hledany netrivialni délitel d.

Nez se pustime do dalsiho vykladu, pripomenu, ze mald Fermatova véta rika, ze je-li p
prvoéislo, pak a?~' = 1 mod n pro kazdé celé éslo a, 1 < a < p. A v dodatku o testovani
prvociselnosti je dokézano, ze pokud pro né&jaké celé éislo s plati, Ze s> = 1 mod p, pak
prvociselnost p implikuje, Ze s musi byt rovno 1 nebo -1 modulo p.

Nyni uvedu dvé lemmata, kterd ukazuji, jak algoritmus pro vypocet radu/periody
vyuzit k faktorizaci. Budu pritom predpokladat, ze n je sou¢inem dvou neznamych
prvocisel p a g (tak jak je to u RSA Sifrovani); dikaz pro obecné sloZzené n je velmi
podobny, ale neprehlednéjsi a tak si ho odpustim.

Lemma 1 Jestlize s> = 1 mod n, ale s neni ani +1 ani -1 modulo n, pak plati, Ze
ged(s —1,n) > 1.

Proof Rovnost s> = 1 mod n znamena, 7e s> — 1 = (s + 1)(s — 1) = 0 mod n, neboli
(s 4+ 1)(s — 1) je délitelné ¢islem n. Pokud ale s neni ani +1 ani -1 modulo n, znamend
to, ze ani (s — 1) ani (s + 1) nejsou 0 modulo n, tedy ani jedno z nich neni ¢islem n
délitelné. To je mozné jen tak, ze jeden z prvociniteli p a ¢ Cisla n déli (s — 1) (ale ne
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(s 4+ 1)) a druhy deli (s + 1) (ale ne (s — 1)). Pak ale ged(s — 1,n) vychazi roven tomu
prvociniteli, ktery déli (s —1). &

A nyni lemma podstatné slozitéjsi, jeho diikaz je uveden pro tplnost v dodatku, ale
zde bude jen naznacena hlavni myslenka dukazu:

Lemma 2 Necht n je sloZené cislo a wvaZujme mnoZinu M = {xr € {2,3,...,n —
1}ged(x,n) = 1}. Pak alespon jedna cturtina proki x mnoZiny M je takovijch, Ze rdd r
Gisla x vzhledem k n je sudy a 27/? # 41 mod n a 27> # —1 mod n.

Proof Pocitame-li modulo n = pq, pak je vhodné misto kazdého ¢isla a v rozmezi 0 <=
a < n uvazovat dvojici a mod p,a mod q, protoze tento vztah je vzajemné jednoznacny.
Je-li r ¥ad ¢isla @ a je sudy, pak a’/? je +1 nebo -1 modulo p a ukaze se, ze jsou ty
moznosti stejné pravdépodobné, podobné i modulo ¢. Jestlize ale jedno z ¢isel a’/? mod p
a a’’? mod ¢ je +1 a druhé je -1, pak a’/? mod n neni ani +1 ani -1. A také se ukéze, ze
rad ¢isla a je sudy asi v poloviné pripadu. &

Pouziti obou lemmat pro faktorizaci daného slozeného ¢isla n je snadné. Nahodné
volme celd ¢isla z v rozmezi 1 < = < n. Pokud trefime x takové, ze ged(z,n) > 1,
mame vyhrano, tento nejvétsi spolecny délitel je netrividlnim délitelem ¢isla n, viz lemma
uvedené vyse. V opa¢ném pripadé je x € M a druhé lemma ik, ze s pravdépodobnosti
alespont 1/4 plati, ze ¥dd r ¢isla 2 vzhledem k n je sudy a ¢islo s = 2/2 neni ani +1
ani -1 modulo n. Pokud fad r umime vypocist, pak prvni lemma ndm d& netrividlniho
délitele cisla n.

Simonuv algoritmus

Jak bylo ukazano v predchozi kapitole, pro faktorizaci sloZzenych ¢isel (a tim i pro roz-
lomeni RSA Sifrovaciho systému) by bylo dostatetné umét efektivné fesit nasledujici
problém:

Je dana funkce ¢, jejiz hodnoty je snadné pocitat a plati pro ni, ze existuje r (perioda
funkce ¢) takové, ze ¢p(x) = ¢(y) pravé tehdy, kdyz r déli rozdil x — y. Naleznéte r.

Pro funkci ¢(x) = a® mod n se problém da u¢inné fesit na hypotetickém kvantovém
pocitaci Shorovym algoritmem.

Shortiv algoritmus je ale dost slozity - vyuziva netrividlnim zptsobem diskrétni Fou-
rierovu transformaci implementovanou na kvantovém pocitaci (patrné vite, ze Fourierovo
spektrum funkce zavisi na jeji periodé, coz je myslenka, na které je Shoriv algoritmus
zalozen). Proto misto néj popiseme daleko jednodussi Simonuv algoritmus, ktery fesi
problém, ktery se da formulovat velmi podobné jako problém hledani periody funkce.
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Podobnost neni jen formalni, zdkladni koncepce Simonova a Shorova algoritmu jsou po-
dobné, takze znalost Simonova algoritmu Vam umozni ucinit si predstavu o i tom, jak
asi pracuje Shoruv algoritmus, nejznaméjsi vypocetni zptsob v teoretickém kvantovém
pocitani.

Problém, ktery je feSen Simonovym algoritmem je nasledujici:
Problém: Je dano celé kladné ¢islo n a funkce ¢ : {0,1}" — {0,1}", jejiz hodnoty je
snadné pocitat a plati pro ni, ze existuje n-tice bita a takova, ze

W(x) =1(y) pravé tehdy, kdyZz x =y nebo x &y = a.

Naleznéte n-tici a.

Podrobnéji rozepsano podminka 1ika, ze existuji bity aq, ao, ..., a, takové, ze

w(mlax% <o 7$n) = w<ylay27 s ,yn)

plati pravé kdyz posloupnosti (x1, Z2, ..., x,) a (Y1, Y2, - - -, Yn) jSOU si rovny nebo
x; ®y; = a; pro vSechny i = 1,2,...,n.

Predpoklad, ze “hodnoty 1 je snadné pocitat” je dosti mlhavy, ale je mozné ho
blize precizovat tak, Ze se jednd o funkci, kterou lze urcit pomoci kratké posloupnosti
zakladnich aritmetickych operaci, jako je scitani a nasobeni a logickych operaci, jako je
negace, konjunkce nebo disjunkce (Shorova funkce ¢(x) = a® mod n tento predpoklad
o¢ividné spliiuje).

Zékladni koncepce Simonova algoritmu je nasledujici: vytvorime kvantovy registr,
ktery bude mit 2k qubitt uy, ug, ..., Up, v1, Ve, ..., v, (plus pomocné qubity pro vypocet
funkce 1), které budou na pocatku provazany tak, ze
qubity wq,us, ..., u, jsou v uniformnim stavu (napiiklad transformovany z nulového
stavu Hadamardovou transformaci, viz vyse), a
proi=1,2,...,n jsou qubity u; a v; provazany tak, ze jsou si rovny.

Presnéji feceno, kvantovy registr je ve stavu

1
on2 Z |b1bs ... byb1bs ... Dy).

b1...bn=0,1

Kvantovy registr je tedy inicializovan tak, ze prvnich n qubitl je v uniformnim stavu
a dalsich n qubitt jsou vlastné jejich kopie.

Zékladni dva kroky Simonova algoritmu jsou nasledujici:

1. Na qubity vy, vs, ..., v, aplikujeme funkci ¥. Podrobnéji fe¢eno prejdeme do stavu
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|T1, .o TnS1, vy Sn),s

kde (s1,...,8,) =U( (x1,...,2,) ).

2. Zmérime n pravych qubiti kvantového registru (tedy ty, na které byla aplikovéna
funkce ).

Kdybychom zmétili pravou polovinu qubitti hned na zacatku, zdegenerovala by leva
polovina na superpozici téch jejich stavii, které jsou v souladu s pravou polovinou - tedy
na jediny stav, rovny tomu, co bylo naméreno napravo.

Po provedeni kroku 1 to ale bude tak, ze leva polovina qubitti zdegeneruje na uni-
formni superpozici téch stavi, které jsou v souladu s tim, co bylo naméreno napravo. To

znamend, Ze pokud jsme napravo namétili |wy, ..., w,), pak leva polovina degeneruje na
uniformni superpozici téch jedinych dvou stavi |uq, ..., u,) pro které plati
W(ug, ug, ... uy) = (w1, we, . .., wy).

No a vlastnost funkce v 1iké, Ze ty dva stavy, které splnuji pravé uvedenou podminku,
jsou takové, ze jeden z nich se dostane z druhého symetrickou diferenci (exklusivnim or)
s posloupnosti aq, as, . . ., a,.

Nepozorny ¢tenar muze zajasat: z ohromného poctu stavii, které by se po provedeni
krokt 1. a 2. mohly s nenulovou pravdépodobnosti objevit (je jich 2" z celkového poctu
22" moznych stavii registru s 2n qubity) jsme zméfenim pravé poloviny qubit dostali
dva mozné stavy levé poloviny a pokud je oba ziskame, jejich symetrickou diferenci
dostaneme hledany vektor a. AA ten nepozorny ¢tendar si mlze myslet, ze oba je ziskat
jisté nebude slozité: zmérenim levé poloviny qubiti dostaneme s pravdépodobnosti 1/2
jeden nebo druhy stav. Staci to méfeni zopakovat nékolikrat, aby “vyskocil” i ten druhy
a mame vyhrano.

Tak si to ale na nestésti mtze predstavovat jen nepozorny ¢tenar, ale ve skutecnosti
to tak délat nejde - levou polovinu qubiti mizeme zmérit jen jednou, pak se vSechno
kouzlo kvantového pocitani ztrati a ten druhy stav se jiz nedozvime. A opakovanim celého
postupu veéetné opétovného meéreni pravé poloviny qubiti dostaneme ndhodny prvek z
jiné dvojice stavi, ktery s tim predchozim neni v zadném vztahu.

Presto i ten nepozorny ¢tenar si povsiml toho hlavniho, co se v Simonové algoritmu
déje: po jistych tpravach jsme zmérenim pravé pulky qubiti zredukovali exponencialné
velké mnozstvi stavi, které v sobé obsahuji jistym zptsobem vsechna mozné feseni, na
dva, které stdle to feseni umozni ziskat.

Musime ale postupovat opatrnéji. Popsat tento opatrny postup detailné dé vice
namahy, nez vysvétlit vyse uvedené kroky 1 a 2. Je to ale zélezitost povytce technicka,
kterd neptinese hlubsi porozuméni toho, pro¢ by kvantové algoritmy mély za jistych
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okolnosti daleko prekonavat vypocty klasické, takze jen naznacim, jak se postupuje dal
a detailni dikaz toho, ze postup funguje, prinasim v dodatku pro zvidavé a odhodlané
¢tenare:

Po provedeni kroku 1. a 2. aplikujeme na kazdy (dosud panensky) qubit levé ¢dsti
Hadamardovu transformaci.

D4 se dokazat, ze pak po zméreni takto transformované levé poloviny qubitt dosta-
neme nahodny vektor, ktery je kolmy na hledany vektor a.

Nyni tedy staci cely postup (kroky 1. a 2. i Hadamarduv krok) opakovat tak dlouho,
az dostaneme n — 1 linedrné nezavislych vektoru kolmych na a, které vytvareji bazi
vektorového podprostoru vektori kolmych na vektor a. Nyni jiz aplikace znamych metod
linedrni algebry umozni nalézt hledany vektor a jako feseni soustavy n — 1 linedrnich
rovnic o n neznamych.

Musim uvést, ze zde uvazuji n-dimenzialni vektorovy prostor ne nad télesem redlych
nebo komplexnich cisel, ale nad télesem Z, celych céisel modulo 2, které ma jen
dva prvky 0,1, nasobeni je klasické a operace s¢itani & je definovana 0 0 =1641=0
aldl=140=1.

Kritika Simonova algoritmu a kvantového pocitani obecné

Zatimco predchozi tvahy jsou prevzaty z moudrych knih (konkrétné z knihy Sanjeev
Arora a Boaz Barak: Computational Complexity: A Modern Approach, jejiz draft je
stale k dispozici na webu Princeton Univ. a najdete je také treba ve Wikipedii), tato
kapitola vyjadfuje vyhradné muij osobni, celkem kriticky pohled na moznosti praktické
realizace kvantovych algoritmi, jako jsou algoritmy Simontv a Shortv.

Vétsina kritiky kvantové teorie a projektti kvantovych pocitaci se tyka technickych
otazek. Bylo zde uvedeno, ze zméreni hodnot qubitii v registru kvantového pocitace
znamena konec vypoctu, protoze zméteni je mozné jen v souvislosti s ovlivnénim stavu
pocitace natolik, ze uz nadale si nemtizeme myslet, Ze pocita podle naseho algoritmu.
K nechténému “zméfeni” pritom muze dojit pusobenim vnéjsich vlivi (kosmické zateni,
interakce se souCastmi pocitae, které nejsou “vypocetni jednotkou” a pod.). Z tohoto
divodu velice zahy dochéazi k “dekoherenci” a vypocet prestane byt korektni, takze doba
pro provedeni vypoctu je obvykle velmi kratka a jen obtizné se ji dafi prodluzovat.

Kvantové pocitace jsou svou povahou analogové a pravdépodobnostni a fada vytek
miri prave k tomu.
ritmi, jako je Simontv, se skryva hned v tvodu popisu algoritmu: uvedeme 2n qubiti
do stavu, ze k-ty v levé poloviné je provazan ve stylu |00) + |11) s k-tym v pravé po-
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loviné a s Zadngm jingm. Koeficienty u jednotlivych stavi registru, jejichz super-
pozici celkovy uniformni stav je, jsou extrémné malé, napiiklad pro n = 100 by byly
radové 0,000000000000000000000000001. Lze si predstavit, ze sum, zptusobeny okolim,
by v pripadé fyzicky existujiciho kvantového pocitace byl pri nastavovani uniformniho
stavu Hadamardovymi transformacemi radové vyrazné vétsi a tedy bychom viibec nebyli
schopni uniformniho stavu dosahnout.

A nemoznost dosahnout uniformniho stavu nebo stavu hodné blizkého mutze mit i
jesté hlubsi pricinu. Mechanismus, umoznujici provazani stavii, neni znam; zatim byly
zkoumény vétsinou soubory malych poctu ¢astic (¢asto jen 2), pokud byly pozorovany
velké soubory, pak jen existence jejich provazani, aniz by byly zkoumény jemnosti koe-
ficientd « pro jednotlivé stavy.

Dovedu si predstavit, ze v kvantové mechanice, kde skoro vse je kvantovano, budou
i koeficienty «;,. ; nabyvat jen hodnoty z diskrétni skaly dané kvanty, kterd bude od-
povidat hypotetickym ¢ésticim (mohlo by se jim tfeba rikat entangleony) zodpovédnym
za realizaci provazani. Pti takové predstave by ovsem moznost presného provazani velkého
poctu castic byla omezena - moznost ziskat stav, ktery je uniformni superpozici neome-
zené velkého souboru zakladnich stavi, by byla vyloucena - a pritom je to predpoklad,
bez kterého teoretické kvantové algoritmy nejsou myslitelné (a nebo by jejich vykonnost
byla zasadné omezena). Nase souc¢asné znalosti mechanismu provazani neumoznuji fici o
tomto potencidlnim, ale zdsadnim, omezeni kvantovych vypocti nic blizsiho.

Predstava, ze do globalniho stavu kvantové provazaného registru muzeme super-
pozici vlozit exponencidlné mnoho zakladnich stavi je podle mne projevem blahové
nevédomosti o tom, jak rychle roste exponenciala, nebo hrubym podcenénim toho ristu.

Ta nevédomost je rozsifena mezi laiky - je zndma historie o odméné pro vynélezce
Sachové hry - Sach si myslel, ze 264 — 1 zrni¢ek obili bude par pytli, ale kdyby zrni¢ko
mélo tieba 5 x 2 x 2 milimetry, pak jelikoZ 2% je pfibliZné t¥et{ mocnina 2 miliont,
potiebovali bychom pro odménu za sachy sypku napt. 10 km x 4 km x 4 km.

A co vic, kdyby si podobné fekl o odménu vynalezce hry go s deskou 19 x 19 hracich
bodi, nevesla by se odména ani do celého nam znamého vesmiru, pottebovali bychom
dokonce takovych vesmiru radové tisic triliont, protoze vidime asi do vzdalenosti

15 mld. svétel. let ~ 15-10°-300000km /sec -365-24-3600sec ~ 0, 15x10**km = 0, 15x10**mm

takze objem nam znamého vesmiru je asi 0,04 x 10% mm?3, coZ je asi
40 x 1000% =~ 40 x 22 krychlovych milimetri,

zatimco pro vynélezce hry go by jich bylo potieba 20 x 219%19 = 20 x 2361 mm?3

a navic

2360 /9290 — 970 ~ 1000” = 20%.
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U matematiki by bylo mozné podcenéni rychlosti riistu exponencidly pochopit, nékterym
teprve Ackermannova funkce roste dostatecné rychle, ale informatici by si méli dat pozor.
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Dodatek 1: RSA Sifrovani

V roce 1977 Ron Rivest, Adi Shamir a Leonard Adleman publikovali zptisob Sifrovani s
otevienym klicem, ktery se postupné stal jednim z hlavnich nastroji bezpecné komuni-
kace v digitalnim svété. Neni cilem tohoto ¢lanku podrobné popisovat vyhody a pouziti
RSA sifrovani, uvedu pouze jeho zdkladni princip.

Zakladem je velmi velké ¢islo n, které je sou¢inem dvou (obvykle dosti podobné
velkych) prvocisel, tedy n = pg. Cislo n je verejné znamo a kazdy, kdo si ho precte, umi
sifrovat. Na druhé strané cisla p a ¢ jsou peclivé chranéna tim, kdo je vytvoril a kdo
je prijemcem Sifrovanych zprav, protoze jen takovy uzivatel sité umi zasifrované zpravy
desifrovat.
kdo se seznamil s Sifrovacim klicem, jen s vynalozenim mirné dusevni ndmahy mohl také
uspésné desifrovat. U RSA systému je mozné Sifrovaci algoritmus publikovat vefejné v
novindch nebo na siti a presto desifrovat budou (za nasich sou¢asnych znalosti) umét jen
zasveécenci, ktefi znaji tajny desifrovaci algoritmus.

Princip je takovyto (vSechna déle uvadénd ¢isla jsou celd nezédpornd ¢isla):

1. Vytvori se dvé velkd prvocisla p a q.

2. Spocita se a zverejni jejich sou¢in n = pgq, a ne ne cisla samotna.

3. Spocitd se hodnota Eulerovy funkce ¢(n) = (p —1)(¢ — 1), coz je snadné pro toho,
kdo zné ¢isla p a ¢, ale neni zndm dostateéné rychly zpiisob, jak ji spocitat, zname-li
pouze n.

4. Zvoli se celé ¢islo e, mensi nez ¢(n) a nesoudélné s ¢(n).

5. Nalezne se d takové, ze de = 1 mod ¢(n).

Sifrovani se provadi takto: zasilana zprava se vhodnym zptisobem zapise nebo preméni
na celé cislo m, které je mensi nez n. Kdyby byla zprava prilis dlouha, rozdéli se do blokii,
které se ifruji a odesilaji kazdy zvlast. Zasifrovanym textem je pak éislo

c=m* mod n.
Desifrovani zasifrované zpravy c se provede vypoctem

m:cd.
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O tom, Ze vyraz ¢? bude skuteéné pivodni &slo m svédéi nasledujici ivaha:

k(g—1)
d 1) (q— _
= (m*)" = mde = m!tEe-10-1) — . (mp 1) =m mod p,
protoze mald Fermatova véta iikd, Ze mP~! = 1 mod p, a podobné je tomu i modulo ¢,
coz dava podle &inské vété o zbyteich i rovnost ¢? = 1 mod n.

Sifrovani je bezpecné, pokud ze znalosti n neni mozno v rozumné kratké dobé ani za
pomoci nejsilnéjsich pocitach nalézt jeho faktorizaci n = pq.

Dodatek 2: Testovani prvociselnosti a hledani velkych
prvocisel

RSA metoda vyzaduje umét vytvorit velkd prvoéisla (tfeba stovky ¢i dokonce tisice
cifer), ktera nejsou znama z zadného seznamu prvocisel. Provadi se to tak, ze se najde
hodné velké liché ¢islo, které se pak zvysuje o 2 tak dlouho, az se najde prvocislo. Véty
o hustoté prvoéisel (zde neuvadéné) fikaji, Ze umime-li rychle testovat prvociselnost, na
prvni prvocislo se prijde obvykle dostatecné brzo.

Jak se tedy da testovat prvociselnost. Systematické hledani faktora treba Eratosthe-
novym sitem je pro obrovskd ¢isla extrémné pomalé a tudiz nepouzitelné. Je zndm de-
terministicky algoritmus, ktery prvociselnost umi otestovat. Sice je pro néj dan relativné
dobry (polynomiélni) odhad doby vypoctu v zavislosti na poctu ¢islic testovaného ¢isla,
ale pro praktické ucely je stale prilis pomaly a také slozity.

Pouziva se proto pravdépodobnostni algoritmus, které se sice muze splést (o néjakém
slozeném c¢isle muze chybné prohlasit, ze to je asi prvocislo - na opacnou stranu se nikdy
nesplete), ale pravdépodobnost chyby se d4 snizit natolik, Ze je mensi nez odhadovand
pravdépodobnost, Ze na nas zrovna v tu chvili z vesmiru spadne obrovsky meteorit a
vysledek uz nebudeme potiebovat.

Zakladem, jesté ne uplnym, ale ve vétsiné pripadi dostatecnym, je mald Fermatova
véta: pokud p je prvoéislo, pak pro kazdé a takové, Ze 1 < a < p, je a?~' = 1 mod p.

Jestlize tedy nalezneme a takové, Ze a?~! # 1 mod p, pak p urcité neni prvoéislo,
je to cislo slozené. Pokud zkousSime takové a najit a nedaii se to, pak po jisté dobé
kapitulujeme a prohldsime p za (asi) prvocislo.

Tento postup funguje obvykle velmi dobfe, ale jsou jista slozena ¢isla, pro které je
takovych prukazi slozenosti tak malo, ze je hodné nepravdépodobné, Ze se na né trefime
nédhodné. Proto test (prikaz slozenosti za pomoci vhodného a) zesilime.

Vyjdeme pfitom z néasledujiciho tvrzeni:

Je-1i p prvocislo a x je celé ¢islo v rozmezi 1 < o < p takové, Ze 2 = 1 mod p, pak je
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bud z =1 mod p nebo x = —1 mod p.

Piedpoklad o z totiz ¥kd, Ze (z* — 1) = 0 mod p, neboli (x + 1)(x — 1) = 0 mod p.
Pokud je p prvocislo, pak sc¢itdni a nasobeni modulo p vytvari téleso, coz mimo jiné
znamend, ze pokud ab = 0 mod p, pak musi byt bud a = 0 mod p nebo b = 0 mod p,
coz v nasem pifpadé ikd, Ze bud (x + 1) = 0 mod p nebo(z — 1) = 0 mod p.

Slusi se poznamenat, Ze uvedené nemusi platit, pokud p neni prvocislo. Napriklad
2-4=0mod 8a3%=9=1mod8, ale 3% %1 mod 8.

Necht je tedy déno testované ¢islo p a ndhodné zvolené a.

Pokud a?~! = 1 mod p, tak zkusime ¢éislo

Protoze 22 = 1 mod p, pak pokud p je prvoéislo, z vyse uvedeného plyne, Ze x musi
byt bud +1 nebo -1.

Zjistime-li tedy Ze x neni ani +1 ani -1, pak p je urcité slozené a testovani konéi.

Pokud a?~1/2 = —1, test uz dale nepokracuje, ale pokud a®Y/2 =1 a p—1 je
délitelné 4, zkusime podobné zda z = a®~V/* = 41 atd.

Formalné tedy:

Test(a,p)
k=1,
loop: spotitej & = a®P=1/k;
jestlize x neni ani +1 ani -1 modulo p, pak konec vypoctu, p je ¢islo slozené;
jestlize z je -1 modulo p, pak konec vypoctu, vypada to, ze p je prvocislo;
(pokud dojdeme sem, je x = 1 mod p)
k = k*2; jestlize p — 1 je délitelné ¢islem k, pak goto loop,
jinak konec vypoctu, vypada to, ze p je prvocislo.
Napriklad a = 44, p = 129 (neni prvocislo, 129 = 3 - 43):
plati 44128 = 4464 = 4432 = 4416 = 448 = 44* = 44%> = 1 mod 129
ale 441 = 44 #£ +1.
Na druhé strané naptiklad pro a = 256, p = 257 (je prvocislo):
256256 = 256128 = 256% = 25632 = 2566 = 256% = 256 = 256° = 1 mod 257
protoze a = —1 mod 257

Dodatek 3: Dikaz z kapitoly o Simonovu algoritmu

Uvazujme kvantovy registr s n qubity a prozkoumejme nejprve, jak vypadd Hadamardova
transformace jeho stavu = = |r12y... 2,).
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Jsou-li u = (uq,...,u,) aw=(u,...,u,) dva bitové vektory (tedy jejich slozky jsou
O nebo 1), pak oznacime jako u ® v ¢islo

UOU=uv + - - - + UV, mod 2.

Vyraz @ tedy oznacuje skalarni souc¢in v n-dimenzionalnim prostoru nad télesem Z5
celych ¢isel modulo 2.

Souc¢in u ® v je tedy vzdy 0 nebo 1.

Hadamardova transformace stavu |b), kde b je 0 nebo 1, se d4 napsat jako
0) + (~1)°]1).

Proto Hadamardova transformace registru |, .. .b,) bude

(10) + (=) [1))(0) + (=1)*[1)) -+ 10) + (=1)"[1) = D7 (=1)F Tl ) =

ye{0,1}"

— Y (1),
ye{0,1}"

Po prvnich dvou krocich Simonova algoritmu je leva polovina qubiti ve stavu, ktery
je roven souc¢tu dvou elementarnich stavii, které jsou funkei & Simonova algoritmu
prevadény do téhoz vektoru, toho, ktery byl zméren na pravé poloviné qubiti algoritmu.
Oznacime-li jeden jako x, pak druhy bude na zadkladé vlastnosti funkce ® roven = & a.

Nyni se podivejme, jak se souc¢tovy stav x+(x®a) zméni Hadamardovou transformaci.
Na zékladé vyse uvedeného dostaneme

S (=17 4 (=10 Jy) = 37 (1) 4 (=1)"(=1)") [y).

Y

Na pravé strané¢ vidime, ze soucet dvou ¢lenti v koeficientu u néjakého |y) je nenulovy
praveé kdyz a®y je roven nule. Po Hadamardové transformaci je tedy leva polovina qubitii
ve stavu, ktery je roven uniformni superpozici stavil, danych pravé témi vektory y, které
jsou kolmé na a (neboli téch, pro které je a ® y = 0). At tedy zméfenim levé poloviny
Hadamardovsky transformované levé poloviny biti dostaneme jakykoli vektor, vime, ze
bude kolmy na a-

Dodatek 4: Dtikaz lemmatu z kapitoly o faktorizaci

Bude v blizké dobé doplnén.
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